
WORKSHOP CTIC 2023
CSIC 

Coordenadoria de Segurança da 
Informação e Comunicação



ORGANIZAÇÃO DA APRESENTAÇÃO
Apresentação da CSIC

Atividades ano 2023

Dificuldades/Necessidades 



MISSÃO
● Atuar em segurança de TIC no âmbito da UFPA

Tanto na área operacional com estudo, desenvolvimento, 
implantação e manutenção de soluções de segurança da 
informação e comunicação

Quanto na área de gestão com o estudo, criação e  manutenção 
de normas relacionadas à segurança da informação e 
comunicação

Apresentação da CSIC

https://governancadigital.ufpa.br/


EQUIPE
● Rômulo Pinto de Albuquerque - Coordenador CSIC

● Jéssica Janile Monteiro de Castilho - Chefe Div. Gestão  

● Jean Carlos Felix de Freitas - Chefe Div. Operação

● Bolsistas:

○ Danilo Ren Nicioka

○ Elienai da Costa Soares 

Apresentação da CSIC



Apresentação da CSIC
ORGANOGRAMA



NORMATIVOS Apresentação da CSIC

● Política de segurança da informação e comunicação (POSIC)
● Política de gestão de ativos de TIC
● Política de backup e recuperação de dados
● Plano de gestão de riscos de TI
● Plano de continuidade de negócios de TI
● Plano de gestão de incidentes
● Instrução normativa de utilização e acesso aos recursos de TIC

https://governancadigital.ufpa.br/

https://governancadigital.ufpa.br/


Apresentação da CSICCSIRT UFPA
● CSIRT UFPA Surgiu com a parceria da RNP a 

partir de 2017

● Estabelecimento em Julho de 2018

● Canais de contato

○ E-mail csirt@ufpa.br

○ Sagitta 

https://csirt.ufpa.br 

mailto:csirt@ufpa.br
https://csirt.ufpa.br


Apresentação da CSIC
CSIRT UFPA

● Membros:

○ Rômulo Albuquerque (Coordenador) - CSIC

○ Jean Freitas - CSIC

○ Jéssica Monteiro - CSIC

○ Gabriel Silva - Datacenter

○ João Salvatti - Redes

○ Rafael Feitosa - Sistemas

○ Jnane Neiva - Atendimento

Portaria: link

https://drive.google.com/file/d/1LD2j0NsWrryff1emFdukLqXuKtWEyMYy/view


Apresentação da CSICINFRAESTRUTURA
SERVIDOR DELL POWEREDGE R730

- CPU: 40
- RAM: 128G 



Apresentação da CSIC
INFRAESTRUTURA

FORTIGATE 300D -> 100F
- Firewall DMZ

https://www.notion.so/Desenho-da-rede-9887da98d5a74bc4a4862c4d0713d3bf?pvs=4#3978a2cb78724ea083af0f814b0b49d3


Apresentação da CSIC
INFRAESTRUTURA
Anti Spam McAfee

- Fim de linha desde 2021
- Não tem mais suporte
- Não recomende seu uso!!!



WAZUH - Gestão de vulnerabilidades Atividades ano 2023

12 servidores 
ativos

Total de 
vulnerabilidades 
identificadas no início 
do funcionamento da 
ferramenta

Total de 
vulnerabilidades 
corrigidas até o período 
atual



OCS Inventory - Gestão de ativos Atividades ano 2023



Apresentação da CSICCATÁLOGO DE SERVIÇOS

https://servicosdetic.ufpa.br/ 

https://servicosdetic.ufpa.br/


SAGITTA Atividades ano 2023



SAGITTA Atividades ano 2023

Total de chamados abertos 
no ano de 2023: 254



CSIRT - Request Tracker Atividades ano 2023



AXUR - Vazamento de dados Atividades ano 2023



Atividades ano 2023PoC - Prova de Conceito

WAF Em andamento …

Gestão de vulnerabilidades

Web Application Firewall
Proteção de aplicações web

Vazamento de 
dados

❖ Consulta de 
vazamentos

❖ Notificação

Parado



MIGRAÇÃO FIREWALL Atividades ano 2023

● FIREWALL ATUAL -> FORTIGATE 300D (Fim de suporte)

● AQUISIÇÃO FIREWALL FORTINET 100F

○ Atuação conjunta: CSIC + DATACENTER + REDES

https://www.notion.so/Migra-o-firewall-fortigate-FG-100F-2b1b68b795d24a31b78f8acb6e52c22e


CURSOS E PALESTRAS
Atividades ano 2023

● CAPACIT

○ Boas práticas de segurança da informação na UFPA

○ Abril de 2023

● Webinar LGPD - Tutorial de tarjamento



DIFICULDADES/NECESSIDADES

❖ Perda de 6 bolsistas nos últimos anos
➢ Começou em 2017 com 8, agora são 2

❖ Formação de uma equipe de SOC (Fazemos apenas o básico)
➢ monitoramento
➢ tratamento e resposta à incidentes
➢ gestão de vulnerabilidades
➢ pentest


