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Competencias

e viabilizar o funcionamento do backbone da UFPA, realizando a instalacao,
configuracao e manutencdo dos dispositivos (hardware) e servicos (software)
gue fazem parte da rede de dados, visando maximizar sua eficiéncia e
produtividade,;

e planejar a expansao ou atualizacao dos recursos de redes (hardware e
software) para a rede do CTIC e para a rede da UFPA;

e oferecer consultoria interna e externa a UFPA para projeto, implantacao,
operacao e gerencia de redes.

e propor e supervisionar politica de uso da rede da UFPA.




Competencias - PDTIC
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A044 Instalagao e configuracao de um software para monitoramento de redes, com geragao de Junho 2024 Concluido 100,00% Risco Médio
graficos e um dashboard para visualizar informacao da rede institucional
A045 Realizar a implantacao e configuragoes do protocolo de camada de rede IPv6, para que os Dezembro 2025 Nao 0,00% Risco Médio

servicos de Tl e demais hosts da rede respondam corretamente iniciado




Infraestrutura



SERVICOS DATA CENTER REDES

« DHCP - Distribuicao de IP’s

« ZABBIX - Monitoramento de Links

o NETSIGHT - Administracao dos Switches

« OMADA - Administracao dos Radios TP-LINK
« RUCKUS - Administracao dos Radios RUCKUS
« SISCORE - Documentacao

o TELEFONIA - Central VolP

« RADIUS - Autenticacao Wi-Fi

» Graylog - Logs Wi-Fie DHCP

 Analyzer - Concetrador de Logs

« NGFW - Next Generation Firewall

VPN - Virtual Private Network




Principals Recursos



Recursos Gerenciados

e 384 SWITCHES

e 849 RADIOS (TP-LINK e RUCKUS)
e 2.000 RAMAIS TELEFONICOS

e BACKBONE DE 8,4 km
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Recursos Gerenciados

384 SWITCHES GERENCIADOS

e 33 --> METROBEL

e 67 -->12 CAMPI

o 27 --> CTIC

e 11 -->PCT-Guama

e 246 --> CIDADE UNIVERSITARIA




Recursos Gerenciados

849 Radios
e 28 (23 +5) na Metrobel
e 90 (81 + 9) nos 12 campi do interior
e 2 no CTIC
e 5no PCT-Guama
o 724 (310 + 414) na Cidade Universitaria

—




Recursos Gerenciados

2.000 ramais telefonicos
e 64 Ramais VolP na Metrobel
e /3 Ramais VolP em 9 campi do interior
e 33 no CTIC
e 3no PCT-Guama
e 266 Ramais VoIP na Cidade Universitaria
e 687 (-140 = 547) Ramais Analogicos na Cidade Universitaria




Recursos Gerenciados

8,4 km de Backbone

e 25km --> CAMPUS BASICO
e 37 km --> CAMPUS PROFISSIONAL
e 22 km --> CAMPUS 3
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/62 Reuniao Anual da SBPC


https://www.ctic.ufpa.br/index.php/em-destaque/315-participacao-da-equipe-de-ti-da-ufpa-na-76-reuniao-anual-da-sbpc
https://www.ctic.ufpa.br/index.php/em-destaque/315-participacao-da-equipe-de-ti-da-ufpa-na-76-reuniao-anual-da-sbpc

Planejamento SBPC

O CTIC coordenou as acoes relacionadas a infraestrutura
de Tl durante a preparacao e execucao da 76° RA da SBPC.
Tambem realizou o plangjamento, a implantacao da
infraestrutura de redes e o suporte tecnico ao longo do
evento.



Planejamento SBPC

« Mapear os espacos onde as atividades ocorreriam;

o [dentificar pontos de falha potenciais e planejar solucoes;

« Escolhas tecnoldogicas, como a decisao de utilizar
cabeamento optico e a definicao da tecnologia de rede
sem fio apropriada;

« Enderecamento IP para todos os espacos que seriam
utilizados.



Implantacao da infraestrutura de redes

A substituicao do trajeto do backbone de fibra optica entre o campus basico e profissional na
cidade universitaria;

« A adeguacao do cabeamento optico no estacionamento do Complexo do Vadiao, nas vias da
Reitoria, no Centro de Eventos Benedito Nunes e na orla da universidade.

« A implantacao do backbone de fibra optica para as tendas EXPOT&C, SBPC Jovem e cultural e
cultural alimentar.

« A implantacao do cabeamento estruturado para as tendas EXPOT&C, SBPC Jovem, cultural,
cultural alimentar e afro e indigena, o centro de comando movel de Seguranca, o corredor Wi-Fi,
os blocos de salas de aula, os auditorios e as carretas da ciéncia movel.

« Ativacado de rede sem fio ao ar livre com 15 (quinze) radios outdoors posicionados
estrategicamente para oferecer conectividade na via principal do evento, na tenda da saude e na
area de alimentacao dos food trucks;



Monitoramento da rede

A central de monitoramento da rede de internet recebeu todos os alertas de
falhas em equipamentos, qualidade do sinal de rede sem fio, trafego de dados,
guantidade de usuarios conectados e status do link de Internet da UFPA




Monitoramento da rede

« A media diaria de 56.000 usuarios ou equipamentos conectados
« Mais de 145.000 enderecos IPs distribuidos diariamente.

« Mais 20TB de trafego de dados somados nas redes sem fio e cabeada
destinadas ao evento.



Visao geral do controlador

Conectado
> Acesso a Cloud

Gerir o Acesso a Nuvem >

= Listade sites il Mapa do site

Site Q

QUIMICA
PESQUISA

Resumo AP

61

Sitios

61 Sitios em 1 Pais

Pesquisar por nome de
FAC QUIMICA

316 TB

Trafego AP total
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Conectado
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® PLANETARIO
® Secdo 3-R2

Secdo 2 - RT

@ Segdo 1 - Entra...

® Secdo 1 - Meio

® Outros

Gateways

157.13 GB (4.86%)
147.15 GB (4.55%)
141.12 GB (4.36%)
104.93 GB (3.24%)
137.20 GB (4.24%)

2.49 TB (78.75%)

SBPC: CORREDOR

® 462 . 1799
APs Clientes
Conectado 253 Lhilizadores com fios
Desconectado 209 Utilizadores sem fios 1713
Isolados 0 Convidados sem fios

#2 Desobstruir o Token de Acesso API
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® PLANETARIO

® Secdo 4 - Inicio

72836
Numero de Clientes ® Secdo 2 - Fim
® Secdo 4 - Fim
® Outros

Secdo 1 - Entra...

1 Alertas

Global 22
Site 684

& Permissoes do Site do Token de Acesso API

©) o+ -

FAV

ENG ALIMENTOS

2 Manhme  OnenStrastidan Imnrove this man

6482 (8.90%)
5638 (7.74%)
5233 (7.18%)
4843 (6.65%)
4699 (6.45%)

45941 (63.08%)



Concessao de enderegos IPs ao longo da 76 RA da SBPC na UFPA

| Rede 10.25 [ Rede 10.35

150 mil
125 mil
100 mil 105,7 mil
75 mil 77,5 mil
50 mil
25 mil .
247 mil
]
8 dejul de 2024 9 de jul. de 2024
Mumero total de IPs Media de

concedidos

874,2 mil

enderegos por dia

145,7 mil

1171 mil

10 de jul. de 2024

121,8 mil

11 de jul. de 2024

139,717 mil

12 de jul. de 2024

Al

119,4 mil

28,4 mil

13 de jul. de 2024
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O que temos para 20257

e 1° Semestre:

o Aquisicao de novas Ferramentas para Seguranca de Redes (Firewall de
Nucleo, Autenticacdao Gov.br - NAC, EDR, XDR, SIEM, DLP, entre outras)
o Implementacao das medidas do PPSI
o Implementacao do IPv6

e 2° Semestre:
o Expandir a rede do Campus Profissional
o Implantar o Backbone em Anel do Campus Il



Obrigado!!

Feliz Natal !!!



