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MISSAO Apresentacao da CSIC

e Atuar em seguranca de TIC no ambito da UFPA

Tanto na area operacional com estudo, desenvolvimento,
implantacao e manutencao de solu¢des de seguranca da
informacao e comunicacao

Quanto na area de gestao com o estudo, criacdao e manutenc¢ao
de normas relacionadas a seguranca da informacao e
comunicagao




EOU'PE Apresentacao da CSIC

e Jéssica Janile Monteiro de Castilho

e Jean Carlos Felix de Freitas

e Bolsistas:

o Danilo Ren Nicioka

o Jean Dean



ESTRUTURA Coordenado(r:igldi Seguranga Apresentagéo da CSIC

da informagao e Comunicagao

DIVISAO DE OPERACAO DIVISAO DE GESTAO

e Constituir e coordenar a
equipe do CSIRT UFPA e Atuar no estudo, criagao,
(tratamento e resposta a desenvoivimento, i
incidentes de SIC) implantagao e manutengao
de normas relacionadas a
e Atuar no apoio operacional SIC
da CSIC \/’
/ ‘ https://governancadigital.ufpa.br/
__https://csirt.ufpa.br | PS./19 SlLEILI




CSIRT UFPA

e CSIRT UFPA Surgiu com a parceria da RNP a
partir de 2017

Apresentacao da CSIC

wrparac conteido [l irparaomenu[l irparaabusca [l ir para o rodapé B

e Estabelecimento em Julho de 2018 (; CSiRT UFPA

CENTRO DE TECNOLOGIA DA INFORMA(;.E\O E COMUNICAQE\O

e (Canais de contato

O E'mal I CS i rt@Ufpa . b r SOBRED CRT A¢oes em Destaque

Apresentacao

O S ag i tt a Organizacional

Servicos

Equipe

Contato

DOCUMENTOS ~

[ https://csirt.ufpa.br }

Seguranca da
Informacgao e
Comunicagao

Instrugao
Normativa - Email
Institucional

— Saiba mais como funciona o CSIRT da UFPA
N

Normativa -



CSIRT UFPA Apresentacao da CSIC

e Membros:

o ~Romulo Albuquerque (Coordenador) - CSIC
o Jean Freitas - CSIC

o Jéssica Monteiro - CSIC

Precisa
o Gabriel Silva - Datacenter Atualizar

o ~Joao Salvatti - Redes

o [Rarael Feitosa - Sistemas

o Jnane Neiva - Atendimento

[ Portaria: J




SAGITTA Atividades ano 2024

e Chamados abertos: 322

10 servicos mais demandados

e Chamados atendidos: 310

Il VPN (242)

M Firewall DMZ (46)

[ Liberacao de IPs e Portas no Firewall (15)

Bl Adicio ou Remogdo de Usudrio Externo (8)

M Prevencio e Tratamento de incidentes de Seguranca (7)

B Anti-Spam (4)




INFRAESTRUTURA Atividades ano 2024

Conclusao Migracao
FORTIGATE 300D -> 100F
Firewall DMZ




INFRAESTRUTURA

« Segmentacao da rede do SIG ‘ evitar movimentacéo lateral

Atividades ano 2024

Interface @ SIG-BD_DESENVOLVIMENTO (SIG-DB_DEV)
Alias SIG-BD_DESENVOLVIMENTO

Link € 1 Ghbps Full Duplex

Port Speed Auto-Negotiation
| Type A VLAN |

Role LAN

Base Interface [ DMZ (dmz)

Interface # DMZ (dmz)

Alias DMZ

Link € 1 Gbps Full Duplex
Port Speed Auto-MNegotiation
| Type M Physical Interface |
Role DMZ

HA Role

@ HA Monitor Interface




2024

Unidade: CTIC
Subunidade responsavel: CSIRT

Iniciativa Tatica: Ampliar e consolidar a Seguranga cibernética e a Seguranga da Informagao

PDU 2022-2025

Objetivo da iniciativa: Assegurar a disponibilidade de sistemas essenciais de Tecnologia da Informagao

Responsavel pela iniciativa: Romulo Albuguerque / Jéssica Janile

a P ACS C ke R PR Status
N rocessosfAgoes usto esponsavel Inicio P;:v:?;u Observacdes
Aguisigao, instalagao e configuracio de Rémulo
01| equipamentos de Tl (firewalls e analisador | RS 1.450.000,00 | Albuguerque e | DB/2023 [ 122023 Méo iniclado
de logs) para a seqguranga da informagéo Jéssica Janile
Implantar um servigo de Tl para o inventario Ramulo
02 de hardware e software para loda a R% 0,00 Albuguerque e | 062022 1212022 Em andamento
comunidade da UFPA Jessica Janile
Implantar um sistema de verificagdo de Rémulo
03 | vazamento de dados dos usuarios de e-mail R 40.000,00 Albuguerque e | 01/2023 | 122023 Mao iniciado
da UFPA Jészica Janile
Diagnosticar vulnerabilidades nos servigos Roemuo
04 de TIC institucionals R% 0,00 Albuquerque e | 03/2023 | O7/2024 M&o iniciado
Jéssica Janile
Aplicar coregdes de vulnerabilidades em Romulo
05 : G o R% 0,00 Albuguerque e | 08/2023 | 12/2024 N&o iniclado
servigos de TIC institucionais Jasal
essica Janile
Implantar o registro de logs de ativos e Romiio
08 ; R% 0,00 Albuquerque e | 0372023 | 0372024 M&o iniciado
senvigos de TIC Theibia $ai
=5 anile
Aguisigao, instalagio e configuragdo de Rémulo
o7 solugdo de software para seguranga da R3 430.000.00 Albuquerque & | 06/2023 | 12/2023 M&o iniciado
informac&o aplicada a LGFD Jéssica Janile
Implantar cursos de capacitag3o sobre Rémulo
08 seguranca da informagdo na UFPA R$.0.00 Albuguerque Ooranez | 1are2 Emandamento

Btatus: Em andamenlo noimal, com alrasos ndo oflicos; em alrasa; conduido & nka niciada.




2024 PDU 2022-2025

Status

Processos/Acoes Responsavel

Observagoes

Aguisigao, instalagdo e configuragio de Rémulo
01| eguipamentos de Tl (firewalls e analisador | R$ 1.450.000.00 | Albuguerguee | 062023 | 12/2023 Nao iniciado
de logs) para a seguranca da informacio | | Jéssica Janile

=:RTINET

=ERATINET.

FortiGate 100F WQ
7\
AR [E]

Managed FortiAnalyzer

500 MB tagliches Logvolumer by ENSITCON




2024

T T I e T T R T St

PDU 2022-2025

vl

Implantar um servigo de Tl para o inventario Rémulo
0z de hardware e software para toda & R3 0,00 Albuquerque e | 062022 | 12/2022 Em andamento
comunidade da UFPA Jéssica Janile
My dashboard
ocs@ 3 s 5 o o B e
inventory Maquinas Windows Unix Android Others O};j;;i?:)zal Software
Maguinas que se reportaram hoje
8 3 5 0
Total Windows Unix Android



2024 PDU 2022-2025

Implantar um sistema de verificagao de ~ Rémulo
03 | vazamento de dados dos usuarios de e-mail R$ 40.000,00 Albuguerque e | 01/2023 | 122023 Mao iniciado
da UFPA Jéssica Janile

///AUR x i

INFORMATION SECURITY

4 < Consulta de

Vazamento de vazamentos

dados (CISC Gov.br) fornecer

% Notificacdo as mesmas informagoes




2024

PDU 2022-2025

GESTAO DE

VULNERABILIDADE

v

WAZUH

: Rémulo
O | R Tx T8 eivinys RS 0,00 Albuquerque e | 0312023 | 07/2024 N&ia iniciada
Jéssica Janile =
- Rémulo CONTINUO
Aplicar coregdes de vulnerabilidades em ;
05 servigos de TIC institucionais R% 0,00 T:::q;aﬁﬁ : 082023 | 1272024 MNio iniciado

‘ |

sigaest (10.47%)

ispconfig (12.33%)

urumajo (75.53%)

O grafico exibe os agentes que possuem mais ocorréncias de alertas,
registrados durante 3h ontem (02/12), onde o agente urumajo
(200.239.64.162) foi o que registrou mais alertas.




2024

PDU 2022-2025

, Ramulo
(| IRMRECTNIN£8 SR daslOa S RS 0,00 Albuguerque e | 032023 | 03/2024 NSo iniciado
i s Jéssica Janile
Aquisigao, instalagio e configuragdo de Rémulo
o7 solugdo de software para seguranga da R$430.00000 | Albuguerguee | OB/2023 | 12/2023 Mo iniclado
informacao aplicada & LGPD Jéssica Janile

 Atualmente somente ¢é utilizado o FAZ.
« Emrelacao a LGPD, n&o se tem diretivas do
comité.



2024

Implantar cursos e capacilago sobre Rémula
i seguranca da informagsio na UFPA K300 Albuguerque 062022 | 1212022 Em andamento
« CAPACIT

@) Boas praticas de segurancga da informacido na UFPA

PDU 2022-2025

o



PESSOAL Necessidades

<+ Perda de pessoal: 6 bolsistas e 1 servidor nos ultimos anos
> Comecou em 2017 com 8, agora sdo 2

> Eramos em 3 servidores, agora sdo 2.
% Qualificacao e treinamento da equipe
> Necessidade de qualificacdo especializada para atender as demandas da
coordenadoria.
< Formacao de uma equipe de SOC
> monitoramento
> tratamento e resposta a incidentes
> gestao de vulnerabilidades
> pentest








